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Programowanie sieciowe

Protokoly sieciowe, model warstwowy DOD,
protokoly TCP i UDP, adresy IP, porty, gniazda, operacje
na adresach - klasa InetAddress i U RL, komunikacja
poprzez siec.
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Aby polaczone w siec komputery mogly komunikowac sie ze soba,
muszg postugiwac sie wspolnym jezykiem. Takim "jezykiem" jest
protokol sieciowy - specyfikacja okreslajaca postac danych
przesylanych w sieci.

Istniejq trzy podstawowe protokoly sieciowe:

NetBEUI- opracowany w 1985 roku przez firme IBM. Uzywany jest
zwykle w matych, odizolowanych sieciach LAN typu peer to peer.

IPX/SPX - opracowany na poczatku lat siedemdziesigtych przez
firme Novell. Jest protokétem routowalnym i dlatego moze by¢
wykorzystany do budowy ztozonych sieci. W protokole tym adres
stacji jest generowany automatycznie poprzez potgczenie adresu sieci
oraz adresu sprzetowego karty sieciowej.

TCP/IP - najczesciej stosowany zestaw protokotow sieciowych,

z ktorych najwazniejsze to TCP (Transmission Control Protocol) oraz

IP (Internet Protocol). Protokot ten moze by¢ wykorzystany do

budowy intranetu oraz sieci heterogenicznej - 1aczacej komputery
pracujgce na roznych platformach sprzetowo-systemowych. 7
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Protokol TCP/IP jest internetowym standardem, okreslajacym
podstawowe zasady wymiany informacji miedzy komputerami.

Protokol ten najczesciej przedstawiany jest jako system skladajacy
sie z czterech warstw, ktorym odpowiadajg okreslone elementy
sprzetowe i programowe, biorgce udzial w sesji komunikacyjnej.

Poszczegolne warstwy tego protokolu reprezentuje model DOD
(Department of Defense).

Warstwa dostepu do sieci ARP, protokoty 1acza
Warstwa Internetu IP, ICMP, IGMP

Warstwa hosta z hostem TCP, UDP

Warstwa procesu/aplikacji HTTP, FTP, Telnet, e-malil, itp.
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Warstwa dostepu do sieci jest najnizszg warstwa modelu 1 to dzieki
niej nasze dane zamienione w impulsy elektryczne lub swietlne
biegna w sieci. W warstwie tej dziala protokol rozrozniania
adresow ARP (Address Resolution Protocol), ktory pozwala
okreslic adres sprzetowy karty sieciowej odpowiadajacy danemu
adresowi internetowemu.

Polecenie arp -a umozliwia wysSwietlenie tabeli zawierajacej ostatnio
przettumaczone adresy IP oraz odpowiadajgce im adresy fizyczne.

Warstwa Internetu odpowiada za wybranie marszruty dla danych.
Kluczowym protokolem tej warstwy jest IP , ktory odpowiada za
adresowanie, dostarczanie i kierowanie pakietow danych. Korzysta
on z ustug innych protokolow, z ktorych najwazniejszy to ICMP
(Internet Control Message Protocol), kontrolujacy komunikacje w
sieci Internet. Dzieki niemu mozna uzyskac informacje o awariach
sieci czy osiggalnosci hosta docelowego. Znanym zastosowaniem
tego protokohu jest program ping.
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Warstwa hosta z hostem - odpowiada za integralnosc
przesylanych danych. Zawiera dwa protokoly transportowe:

TCP (Transmission Control Protocol),
UDP (User Datagram Protocol).

Pierwszy z nich odpowiada za procesy przesylania danych w sieci,
wyposazony jest zatem w mechanizmy gwarantujace poprawnosc
transmisji. Drugi natomiast zapewnia bezpolaczeniowe ustugi
transmisji datagramow i nie zajmuje si¢ sprawdzaniem, czy
wszystkie pakiety danych dotarly do miejsca ich przeznaczenia.
Warstwa procesu/aplikacji - najwyzsza warstwa modelu DOD,
ktora pehi role interfejsu pomiedzy aplikacjami widocznymi dla
uzytkownika (przegladarka, program pocztowy) a ustlugami sieci.
Znajduja sie w niej protokoly zwigzane z najbardziej
powszechnymi uslugami internetowymi, takimi jak:

HTTP, FTP, Telnet, NFS, DNS, SMTP.
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Protokol transportowy TCP odpowiada za to, aby dane dotarly do
odbiorcy w takim stanie i kolejnosci, w jakich byly wyslane.

jest protokotem zorientowanym na polaczenie;

posiada wbudowany mechanizm kontroli btedow.

Dzialanie TCP polega na utworzeniu wirtualnego obwodu

pomiedzy nadawca 1 odbiorca. Zanim nastgpi przesylanie danych,

musi zosta¢ nawigzana sesja TCP/IP. Sesja taka nosi nazwe

potrojnego uscisku dloni. Mozna w niej wyroznic trzy etapy:
klient wysyta zgdanie polgczenia ze zdalnym komputerem (serwerem),
serwer odpowiada potwierdzeniem odbioru,

klient rowniez potwierdza odbior i wirtualny obwod zostaje ustalony.

Po ustaleniu obwodu dane moga sie przemieszczac w obu
kierunkach rownoczesnie. Taki rodzaj transmisji nazywany jest
transmisja pelnodupleksowa (full-duplex). Dzieki niej komunikaty
o bledach transferu moga by¢ natychmiast wystane do zdalnego
komputera. 6
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Wszystkie implementacje TCP/IP musza rowniez obstlugiwac
prostszy protokol transportowy User Datagram Protocol.

UDP jest protokolem bezpolaczeniowym - zarzadza transmisjaq
bez polaczenia zwrotnego.

Protokol ten pozbawiony jest kontroli transmisji danych i nie
gwarantuje, ze wystane pakiety danych dotra do miejsca
przeznaczenia. Dzieki temu transmisja wedlug jego regul jest
znacznie szybsza.

Protokol UDP jest uzywany w sytuacjach, w ktorych protokol TCP
nie jest konieczny, tzn. wtedy, gdy uszkodzenie lub zagubienie
czesci danych nie wyrzadzi znacznych szkod. Najczesciej stosuje
sie go w aplikacjach dzialajacych w czasie rzeczywistym, np.
podczas przesylania na zywo transmisji dzwieku lub obrazu.
Korzystanie w takim przypadku z protokolu TCP spowodowaloby
nadmiar niepotrzebnych informacji.
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Podstawa komunikacji komputerow w Internecie lub intranecie jest
niepowtarzalny adres IP kazdego komputera.

Obecnie uzywana wersja protokohu IP stosuje adresy, ktore sa 32-
bitowymi liczbami binarnymi.

Dla ulatwienia adres dzieli sie na cztery czesci zwane oktetami,
ktore sg oddzielone kropkami. Kazdy oktet zawiera osiem bitow,

ktore dla uproszczenia przeksztalca sie w liczbe dziesietna
z zakresu 0-255.

Na przykitad adres IP: 11000011 10100100 11010101 01000111 mozna
zapisaC w postaci: 195.164.213.71. Taki zapis nazywany jest kropkowang
notacjg dziesietna.
Waznym, zastrzezonym adresem jest np. 127.0.0.1, ktory jest
adresem lokalnego komputera - stad jego nazwa localhost.

Gdy dane w postaci pakietow sg przesylane siecia, kazdy naglowek
pakietu zawiera adres nadawcy i odbiorcy.
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Port jest adresem wewnetrznym, ktory zapewnia interfejs
pomiedzy aplikacjq a protokolem warstwy transportowe;j.

Kazde polaczenie TCP odbywa sie przez port.

Port jest reprezentowany przez 16-bitowa liczbe od 1 do 65 535.
Liczba ta jest wykorzystywana do tego, aby program sieciowy
wiedzial, z ktorg ushugg dzialajaca na serwerze ma sie
kontaktowac. Na przyklad gdy uzytkownik odbiera poczte
elektroniczna, jego program pocztowy upomina si¢ o0 nig na porcie
serwera SMTP o numerze 25.

Porty od 1 do 1023 to tzw. dobrze znane porty (well-know ports),
ktore sa przypisane okreslonym uslugom. Na przyklad:

port 21 odpowiada protokotowi FTP,
port 23 - Telnet,
port 80 protokot HTTP.

Numery portow przyporzadkowywane sg przez Internet Assign
Numbers Authority (IANA). 9
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Gniazdo jest mechanizmem komunikacyjnym, umozliwiajacym
transmisje danych pomiedzy urzadzeniami w sieci.

Wyrozniamy gniazda strumieniowe, komunikujgce sie za
pomoca protokolu TCP oraz gniazda datagramowe, dzialajace
w oparciu o protokol UDP.

Wszystkie rodzaje gniazd sa reprezentowane przez klasy
znajdujace sie w pakiecie java.net.
Dla gniazd TCP mamy dwie klasy:

Socket - do tworzenia gniazd klienckich,

ServerSocket - do tworzenia gniazd serwerowych.

Gniazda UDP tworzymy za pomoca klasy DatagramSocket,
ktora jest wykorzystywana zarowno przez nadawce jak i
odbiorce danych. Do przechowywania danych tworzone sg
obiekty klasy DatagramPacket.

10



Pakiet java.net zawiera klasy umozliwiajace przeprowadzanie
typowych operacji sieciowych. Do najwazniejszych zaliczamy:

Socket, ServerSocket,
DatagramSocket,
DatagramPacket

Gniazda klienckie pozwalaja na wykonywanie operacji otwierania
polaczen z odleglymi komputerami, wysylania
i odbierania danych oraz zamykania polaczen.

Gniazda serwerowe umozliwiajg zaimplementowanie prostych
serwerow w Javie.

Po utworzeniu gniazda serwera, rozpoczyna ono nastuchiwanie na
okreslonym porcie, czekajac na polaczenie pomiedzy zdalnym
klientem i lokalnym serwerem. Po nawigzaniu polaczenia tworzone
jest gniazdo klienckie, stuzace do wysylania i odbierania danych.
Po zakonczeniu transakcji gniazdo klienckie zostaje zamkniete,

a gniazdo serwera wraca do nashuchu.



®  Klasa InetAddress opisuje adres komputera w sieci poprzez:

nazwe/domene, np. www.fuw.edu.pl oraz
numer IP, np. 193.0.81.28.

B Istnieje szereg metod statycznych klasy InetAddress, ktore sa
przeznaczone do tworzenia obiektow klasy, brak jest bowiem
konstruktorow. Podstawowe metody to:

InetAddress.getByName(String nazwa);
// tworzy obiekt bazujac na podanej nazwie komputera lub adresie

InetAddress.getAllByName(String nazwa);
// wykorzystywana wtedy, gdy komputer o danej nazwie ma wiele adresow
IP. Zwracana jest wtedy tablica obiektow typu InetAddress.

InetAddress.getLocalHost();
// tworzy obiekt reprezentujgcy adres komputera lokalnego

B Metody te muszg zawierac deklaracje lub obsluge wyjatku
UnknownHostException, ktory powstaje w przypadku braku
identyfikacji komputera o podanej nazwie lub adresie.

EUW
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Program wyswietla informacje o adresach sieciowych wybranych komputerow.

import java.net.*;

public class Adresy {
public static void main(String args[]) {

mry {
InetAddress a®@ = InetAddress.getLocalHost();

String nazwa = a0.getHostName();
System.out.println("Adres komputera "+nazwat+": " +a0);
InetAddress al =

InetAddress.getByName("tempac.fuw.edu.pl");

I
Jg

System.out.println("Adres komputera tempac to: "+al);
InetAddress a2[] = InetAddress.getAllByName("waw.edu.pl");
System.out.println("Adres komputera waw.edu.pl to:"),;
for(int 1=0; i<a2.length; i++) {
System.out.println(a2[1i]);

3

} catch (UnknownHostException e) {e.printStackTrace();}

13



EUW

Inng klasa wykorzystywang w Javie do adresowania komputerow jest
klasa URL oraz jej pochodne:

URLClassLoader,
URLConnection,
URLDecoder,
URLEncoder,
URLStreamHandler.

URL czyli Uniform Resource Locator jest specjalng forma adresu
zasobow w sieci. URL posiada dwa podstawowe elementy: identyfikator
protokohlu oraz nazwe zasobow. Identyfikator protokohu to np. http, ftp,
gopher, rmi czy jdbc. Nazwe zasobow stanowig takie elementy jak: nazwa
hosta, nazwa pliku, numer portu, nazwa odwolania (w danym pliku).

Tworzac obiekt klasy URL otrzymujemy gotowy wskaznik, ktory jest
wykorzystywany przez liczne metody Javy (np. otwieranie obrazka
getlmage(), tworzenie polaczenia w JDBC - Connection).

14
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W odroznieniu od klasy InetAddress tworzenie obiektow klasy URL
odbywa sie poprzez wykorzystanie jednego z jej licznych
konstruktorow.

Kazdy z nich zwigzany jest z koniecznoscia obstugi wyjatku
MalformedURLEXxception powstajacym w przypadku problemow
z identyfikacja wskazanego w wywolaniu konstruktora protokohu.

Przykladowe konstruktory:
URL(String adres),
URL(String protokot, String host, int port, String plik)

Klasa URL zawiera szereg metod umozliwiajacych filtracje adresu,
a wiec pobranie nazwy protokotu - getProtocol(), nazwy komputera -
getHost(), pliku - getFile() czy numeru portu - getPort().

Dodatkowo klasa URL zawiera metody umozliwiajace wykonywanie
polaczenia z hostem - tworzenie gniazda i przeslanie danych.

15



Program umozliwia pobranie kodu zZrodlowego wskazanej strony WWW
i wyswietlenie go na ekranie.

import java.net.*;
import java.io.*;

public class Pobierz {

public static void main(String args[]) {

URL url;

String tekst;

By 1

url = new URL("http://www.fuw.edu.pl/");

InputStreamReader in = new
it InputStreamReader (url.openStream());
;j;\BufferedReader br = new BufferedReader(in);
: while( (tekst=br.readLine()) !'=null) {
. )System.out.println(tekst);
lﬁl_w } . .
/ } catch (Exception e) {e.printStackTrace();}
I
I
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Do komunikacji poprzez Internet programy Javy wykorzystujq
protokoly TCP i UDP.

Klasy URL oraz Socket i ServerSocket wykorzystuja Transfer
Control Protocol.

Klasy takie jak DatagramPacket, DatagramSocket, oraz
MulticastSocket korzystaja z User Datagram Protocol.

W pakiecie java.net zdefiniowane sg jeszcze inne klasy, z ktorych
warto przytoczyc te zwigzane z autoryzacjq polaczen i
nadawaniem uprawnien: Authenticator, NetPermission,
PasswordAuthentication, SocketPermission.

W aplikacjach klient-serwer, serwer dostarcza okreslonej ustugi
np. przetwarza zapytanie skierowane do bazy danych, zapisuje
serie obrazow diagnostycznych.

Klient wykorzystuje ustlugi swiadczone przez serwer i jest

odpowiedzialny za zgadanie ushlugi oraz obslhuge wynikow.
17
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®  Funkcje pelnione przez kazda ze stron mozna ujac nastepujaco:

polaczenie z urzadzeniem zdalnym,

wysylanie danych,

odbior danych,

zamkniecie polaczenia,

przywigzanie (binding) portu (dla danej aplikacji na danym hoscie)
nastuch,

akceptacja polaczen na danych portach.

B Pierwsze cztery funkcje sa wlasciwe dla klienta, serwer rozszerza

je o dodatkowe trzy.

® W Javie obsluge klienta, a wiec realizacje pierwszych czterech

funkcji dostarcza klasa Socket; dla serwera przeznaczono klase
ServerSocket.

®  Aby otworzyc gniazdo, trzeba zadeklarowac egzemplarz klasy

Socket, a nastepnie utworzyc go za pomoca konstruktora Socketi
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Klasa Socket posiada szereg roznych konstruktorow, z ktorych
najbardziej popularne sa dwa:
Socket(String host, int port)
// gdzie host to tekst oznaczajacy nazwe hosta
// port - numer portu (0-65535)

Socket(InetAddress address, int port)
//gdzie address to obiekt klasy InetAddress bedacy
//adresem IP lub nazwa hosta
Klasa Socket posiada wiele metod umozliwiajacych m.in. uzyskanie
informacji zwigzanych z obiektem tej klasy, takich jak:
getl.ocalAddress() - zwraca lokalny adres, do ktorego dowigzane jest
gniazdo,
getl.ocalPort() - zwraca lokalny port, do ktorego dowigzane jest
gniazdo,
getIlnetAddress() - zwraca zdalny adres, do ktorego gniazdo jest
podiaczone,

getPort() - zwraca zdalny numer portu, do ktérego gniazdo jest
podiaczone.

19
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Poniewaz polaczenie wykonywane przez obiekt klasy Socket moze
nie powiesc sie z roznych przyczyn (np. nie znany host) konieczna
jest wiec obstuga wyjatkow. Klasyczny fragment kodu obstugi klasy
Socket pokazano ponizej:

try {
Socket gniazdo = new Socket("www.fuw.edu.pl", 80);

}

catch (UnknownHostException e) {
System.err.println(e);

b
catch (IOException e) {

System.err.println(e);
¥
W powyzszym przykladzie podjeta jest proba polaczenia z serwerem
www.fuw.edu.pl na porcie 80. Jesli nazwa hosta jest nieznana lub
serwer nazw nie dziala, to zostanie zwrocony wyjatek nieznanego
hosta - UnknownHostException. Jesli z innych przyczyn nie uda sie
uzyskac polaczenia, zostanie zwrocony wyjatek IOException.

20



Przykladem programu implementujacego klase Socket moze byc¢ prosty skaner
portow, na ktorych dzialajq aplikacje (serwery).

import java.net.*;
import java.1o0.*

public class SkanerPortow {

public static void main(String[] args) {
Socket gniazdo;

String host = "localhost";

1f (args.length > 0) {

host = args[0]; //jesli nie podano argumentu programu

} // hostem bedzie komputer lokalny
for (int n = 0; n < 1024; n++) {
try {

~—gniazdo = new Socket(host, n);
\\System out.println("Otwarty jest port "+n+" hosta:

lﬁvcatch (UnknownHostException e)
L_L_{System err.println(e);break;}
lcatch (IOException e) { }

J
I

"+ host);

21
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Program l3czy sie z serwerem czasu a nastepnie wyswietla ten czas na ekranie.

import java.net.*;
import java.10.%*;

public class Zegar {

public static void main(String[] args) {
Socket gniazdo;

String host = "info.cyf-kr.edu.pl";
BufferedReader strumienCzasu;

if (args.length > 0) {

host = args[0];

By {
gniazdo = new Socket(host, 13);

strumienCzasu = new BufferedReader (new

InputStreamReader (gniazdo.getInputStream()));
String czas = strumienCzasu.readLine();
System.out.println("Na "+host+" jest: "+czas);

catch (UnknownHostException e) {System.err.println(e);}
LAﬂ catch (IOException e) {System.err.println(e);}

b
h

22
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Java jest stosunkowo mlodym jezykiem programowania, ktory
szybko zyskal popularnos¢ i uznanie programistow na calym swiecie.

Zadaniem pierwszej czesci kursu Javy bylo zapoznanie jego
uczestnikow z podstawami jezyka.
Nie zostaly omowione jednak zagadnienia, ktore z pewnoscia sg
warte uwagi. Do takich tematow mozna zaliczyc:
pisanie programow sieciowych z interfejsem graficznym;
programowanie z wykorzystaniem pakietu Swing;
zastosowania technologii JSP;
podstawy JavaBeans;
metody rodzime - JNI;
Java i bazy danych - podstawy technologii Java Database Connectivity
wprowadzenie do technologii Java 2 Micro Edtion
zagadnienia bezpieczenstwa aplikacji Javy.

23
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